




SIT Dortmund 2026

SAP im Visier. Wir haben die Hebel.
Angreifer sind schneller als unsere Patch-Zyklen – SAP ist längst Ziel, nicht Beifang.

SAP HOT NEWS 2026 (JAN–MAI)

11 CVEs   ↑ +83 % YoY

mit CVSS ≥ 9,0 – Spitzenwert 9,9 in 

S/4HANA Finance. Nach drei Jahren 

Rückgang dreht der Trend.

SAP SECURITY NOTES · EXPORT 28.05.2026

ANGRIFFSFENSTER SCHRUMPFT

<24 Std.
bis KI-gestützte Exploits live sind. „Mini 

Shai-Hulud" stahl SAP-npm-Credentials, 

bevor irgendein Patch-Zyklus griff.

THE HACKER NEWS · ONAPSIS

REALER GESCHÄFTSSCHADEN

2,1 Mrd. $
Quartalsverlust eines globalen Fertigers – 

ein SAP-Ransomware-Vorfall, sechs 

Wochen Produktionsstillstand.

ONAPSIS EXECUTIVE THREAT OVERVIEW 2026

BSI-LAGEBERICHT 2025

119 / Tag
neue Schwachstellen pro Tag in DE (+24 % 

YoY). 950 Ransomware-Fälle – 80 % treffen 

den Mittelstand.

BSI · DIE LAGE DER IT-SICHERHEIT

GLOBALE BEDROHUNGSLAGE

52 %
aller Angriffe weltweit sind Erpressung & 

Ransomware. Deutschland: Nr. 2 in Europa, 

Identitätsangriffe +32 %.

MICROSOFT DIGITAL DEFENSE REPORT 2025

BITKOM WIRTSCHAFTSSCHUTZ 2025

202 Mrd. €
jährl Schaden Cyberattacken (70 % von 289 

Mrd. €). 65 % fürchten um Existenz – nur 

jedes 2te Unternehmen fühlt sich vorbereitet.

BITKOM WIRTSCHAFTSSCHUTZ 2025

DER MFA-SCHILD

99 %
der Identitätsangriffe stoppt phishing-

resistente MFA. Die günstigste Kontrolle, die 

jede SAP-Landschaft heute aktivieren kann.

MDDR 2025 · ENISA THREAT LANDSCAPE 2025

BSI · KRITIS-REIFE

80 %
der KRITIS-Betreiber haben ein ISMS. Aber die 

Lücken liegen dort, wo es zählt: Business 

Continuity und Angriffserkennung.

BSI-LAGEBERICHT 2025

Angreifer brauchen Zeit. Verteidiger brauchen Sicht. ●  SEHEN ●  ENTSCHEIDEN ●  HANDELN





Threats can be embedded in the new GenAI attack surfaces

Direct prompt injection (malicious prompt)

User prompt External content
(web, grounding data)

Extensions

Indirect prompt injection (XPIA)

User prompt External Content
(web, grounding data)

Extensions



Email and collab Endpoints Identities Apps and clouds Data and workloads

Attackers think in graphs



Graph-powered security enables enterprise-wide 
visibility 

Unified threat detection and faster 
response





Public SAPwned red team exercise materials

Github repos Blog post
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SAP Cyber Defense live click demo | Microsoft Learn

About Microsoft Sentinel content and solutions | Microsoft Learn 

Microsoft Sentinel for SAP RISE solution | Microsoft Learn

Microsoft Sentinel Solution for SAP BTP | Microsoft Learn

Use Sentinel for SAP LogServ Add-on for full coverage | Official SAP Blog

Microsoft Security Community playlist | YouTube 

SAP with Microsoft Cloud Channel | YouTube 

Aviators Germany | Microsoft Intgeration Community

Learn more
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